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Einleitung

Das Serviceportal service-bw verfiigt tiber ein integriertes personliches Servicekonto. Das Servicekonto
Baden-Wirttemberg dient der sicheren Speicherung und Verwaltung digitaler Identitaten, die im
Kontext von Anwendungen fir service-bw, anderen Anwendungen des Landes Baden-Wirttemberg
oder fur Anwendungen teilnehmender Kommunen zur elektronischen Identifizierung benétigt werden.
Dazu ist in der Architektur des Serviceportals im Servicekonto eine fur alle Komponenten nutzbare
Funktion zur Nutzung der elektronischen Ausweisfunktion des Personalausweises eingebaut.
Grundsatzlich kann sich jeder auf service-bw ein Servicekonto einrichten und Uber das Portal die
Ausweisfunktionen in verschiedenen Bereichen nutzen.

In dieser Handreichung wird beschrieben, wie die elektronische Ausweisfunktion genutzt werden kann
und wie ggf. Probleme damit beseitigt werden kdnnen.

1 Funktionen des Personalausweises beim Servicekonto

Das Servicekonto Baden-Wirttemberg (SK BW) speichert im Bereich ,Profildaten® personliche
Informationen (Name, Adresse, ...) des Kontobesitzers. Diese konnen nach Freigabe durch den
Kontobesitzer beispielsweise in Formulare im Kontext elektronischer Prozesse Gbernommen werden.
Dabei kann jedes persotnliche Servicekonto mit einem Personalausweis Uber dessen elektronische
Ausweisfunktion verkniipft werden. Ist so eine Verknlpfung vorhanden ergeben sich zwei weitere
Moglichkeiten beim Servicekonto:

1. Anstelle des Benutzernamens und dem Passwort kann der Besitzer des Servicekontos sich
auch mit seinem Personalausweis und der zugehdrigen 6-stelligen PIN anmelden, und

2. der Benutzer kann seine auf dem Personalausweis vorhandenen Daten (Name, Adresse,
Geburtsdatum) in das Servicekonto Ubertragen. Diese Daten werden als ,verifiziert* mit einem
Symbol gekennzeichnet und stehen dann als vertrauenswurdige Daten in kiinftigen Prozessen
auf der Plattform zur Verflgung.

Das Servicekonto wird stetig weiterentwickelt und bestehenden und kinftigen Anfordernissen
angepasst. So wird z.B. das Authentifikationsniveau, das bereits innerhalb der Prozessplattform
bereitgestellt ist kiinftig auch in der sicheren Kommunikation nachvollziehbar werden.

2 Voraussetzungen zur Nutzung der el. Ausweisfunktion des
Personalausweises

Um sich mit der elektronischen Ausweisfunktion am Servicekonto und damit auch an Partnerportalen,
die das Servicekonto nutzen (z.B. das LBV- Kundenportal) erfolgreich anmelden zu kénnen missen
folgende Schritte alle durchgefiihrt sein und am lokalen Rechner eingerichtet sein (diese Liste dient
zum selbstandigen Uberpriifen aller Voraussetzungen):
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2.1 Verknuipfen des Servicekontos mit dem Personalausweis

Das Servicekonto muss mit einem Personalausweis verknipft sein. Das wird nach der Anmeldung
www.service-bw.de im Bereich ,Mein Servicekonto® im Menlu Kontoverwaltung / ,Neuer
Personalausweis” erfolgen:

Serviceportal Planungsregister = Deutsch ~ P\ Mustermann

R Servicekonto n

Baden-Wiirttemberg

Startseite > Profildaten

Neuer Personalausweis

Profildaten verwalten

Falls Sie bereits den neuen Personalausweis besitzen und dieser fiir Onlinefunktionen freigeschaltet ist, konnen
Profildaten freigeben . ) N . . o .

Sie diesen mit Inrem Servicekonto verkniipfen. Dafiir bendtigen Sie ein entsprechendes Kartenlesegerdt und
L Software zum Auslesen des neuen Personalausweises.

Sicherheitsfrage

Neuer Personalausweis

AusweisApp A )
Konto lgschen 7] Download kostenlos | — Ausweis zuordnen

Ist das Servicekonto mit einem Personalausweis erfolgreich verkniipft, kann sich dieser Benutzer
anstatt mit Benutzerkennung / Passwort auch mit dem el. Personalausweis und seiner zugehérigen PIN
anmelden — sowohl bei Service-bw.de wie auch beim LBV-Kundenportal (wenn dies mit dem
entsprechenden Servicekonto verknUpft ist).

Technisch wichtige Voraussetzung bei der Umgebung des Benutzers ist allerdings:

e Ein Personalausweis mit freigeschalteter Online-Ausweisfunktion und die zugehdrige PIN,
e Ein zugelassenes Lesegerat fir den Personalausweis mit Treibern,

e Eine funktionstlichtige Installation der Ausweis-App 2,

e Die Ausweis-App 2 muss in Betrieb sein.

Die entsprechenden Informationen und die Ausweis-App sind auf den folgenden Webseiten zu finden:

https://www.ausweisapp.de

speziell: https://www.ausweisapp.bund.de/fragen-und-antworten/voraussetzungen/
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http://www.service-bw.de/
https://www.ausweisapp.de/
https://www.ausweisapp.bund.de/fragen-und-antworten/voraussetzungen/

Fehlermeldungen beim Aufruf des Logins mit dem Personalausweis (,127.0.0.1 NICHT gefunden®)
deuten immer darauf hin dass genau diese beiden Voraussetzungen nicht vorliegen. Hintergrund: Der
Browser spricht beim Aufruf des Personalausweises durch service-bw Uber die lokale URL 127.0.0.1
die lokal installierte Ausweis-App an. Findet er sie nicht kommt es hier zu entsprechenden
Fehlermeldungen, die gern auch als Schadsoftwarebefall missdeutet werden.

2.2 Ubertragen der Daten in das Servicekonto

Um die Daten in das Servicekonto zu udbertragen wird die entsprechende Funktion im Menu
Kontoverwaltung aufgerufen.

R Mustermann

Serviceportal Planungsregister

. Servicekonto n

Baden-Wiirctemberg

Startseite - Profildaten

Profildaten verwalten

Profildaten verwalten

Anrede Titel
Profildaten freigeben
Passwort dndern Herr E| H
Sicherheitsfrage
N Pern e Vorname * Nachname * Geburtsname
Konto léschen
Max @ Mustermann a
StraBe Hausnr. Land
Musterstrasse & 25 l\_—,,] Deutschland H
PLZ Ort
70000 @ Musterstadt Q
Geburtsdatum Geburtsort

01.041977 Q Musterdorf

Die Ubertragenen Daten sind markiert und kénnen in kommenden Prozessen entsprechend verwendet
werden.
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2.3 Anmelden mit dem Personalausweis am Servicekonto oder
den verbundenen Partnerportalen

Ist ein Personalausweis mit dem Servicekonto verknlpft kann sich ein Benutzer wahlweise auch mit
dem Personalausweis am Servicekonto oder einem der verbundenen Partnerportale anmelden:

R Servicekonto

Baden-Wiirttemberg

Nutzername
Sichere Identifizierung mit dem
Servicekonto Baden-Wiirttemberg
P Passwort

Das Servicekonto Baden-Wiirttemberg dient der sicheren Speicherung
und Verwaltung Ihrer digitalen Identitdt, die Sie im Kontext von
Anwendungen fiir service-bw, anderen Anwendungen des Landes Baden-

Wiirttemberg oder fiir Anwendungen teilnehmender Kommunen zur
Anmelden
elektronischen Identifizierung bendtigen.

Digitale |dentitaten verwalten personenbezogene Daten, welche den
Nutzer eindeutig und damit verldsslich kennzeichnen. Sie dienen in
diesemn Kontext der eindeutigen Authentifizierung, also der Anmeldung
an Portalen oder Anwendungen.

Anmeldung mit neuem Personalausweis

Weitere Informationen erhalten Sie in der Datenschutzerklarung von » Kostenlos registrieren

i ?
service-bw » Passwort vergessen?

» Zurlick

Impressum  Datenschutzerkldrung

Hierbei ist zu beachten, dass die in Kap 2.1 genannten Voraussetzung auf dem genutzten Endgerét
erfullt sind. Anstelle Benutzername und Passwort tritt dann der Personalausweis mit der zugehdrigen
PIN. Bei kiinftigen Funktionen von service-bw und in Partnerportalen kann die Anmeldung mit dem
Personalausweis erkannt werden und gleich héherwertige Funktionen (entsprechend dem hdheren
Niveau der Autorisierung) zur Verfligung stellen. Bei Anmeldungen mit Benutzername / Passwort muss
die Autorisierung dann nachgefordert werden.
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3 Problembeseitigung / FAQ

3.1 Die Anmeldung funktioniert nicht.

3.1.1  Technische Voraussetzungen

Bitte prifen Sie die in Kap. 2.1 erlauterten Bedingungen zur Benutzung der el. Ausweisfunktion:

Technisch wichtige Voraussetzungen bei der Umgebung des Benutzers sind:

e Ein Personalausweis mit freigeschalteter Online-Ausweisfunktion und die zugehdrige PIN,
e Ein zugelassenes Lesegerat fir den Personalausweis mit Treibern,

¢ Eine funktionstlichtige Installation der Ausweis-App 2,

e Die Ausweis-App 2 ist in Betrieb.

Die entsprechenden Informationen und die Ausweis-App sind auf dem folgenden Webseiten:

https://www.ausweisapp.de

speziell: https://www.ausweisapp.bund.de/fragen-und-antworten/voraussetzungen/

3.1.2 Sie nutzen einen neuen Ausweis

Haben Sie einen neuen Ausweis bekommen tragt dieser ein neues, so genanntes Pseudonym. Dieses
Merkmal wird fir die Verknipfung lhres Ausweises mit dem Servicekonto verwendet. Es stellt sicher,
dass lhre Verknipfung beim Servicekonto sich von allen anderen Diensten (z.B. die Abfrage in der
Verkehrsdatei in Flensburg oder der Zugang bei einer Bank) unterscheidet und stellt damit ein
Sicherheitskriterium dar. Da ein neuer Ausweis auch ein neues Pseudonym beinhaltet funktioniert eine
Anmeldung mit dem neuen Ausweis nicht mehr.

Losung: Sie missen die bisherige Verknipfung mit dem alten Personalausweis l6sen, dazu melden
Sie sich bitte mit Benutzername / Passwort an und lésen die Verbindung im Menl Kontoverwaltung.
Danach ordnen Sie den Ausweis neu zu wie in Kap. 2.1 beschrieben.

3.1.3 Der Ausweis funktioniert nicht mehr

Bestimmte Anderungen bei den fiir die el. Ausweisfunktion notwendigen Komponenten wie. Z.B. bei der
Ausweis-App, bei den verwendeten Berechtigungszertifikaten der Vergabestelle fir
Berechtigungszertifikate (VfB) oder den gesicherten Verbindungen dieser Systeme kann es dazu
kommen, dass die verwendeten Pseudonyme des Personalausweises nicht mehr erkannt werden.

In vereinzelten Fallen ist dies ab Freitag, den 16.03.2018 mit der Umstellung eines BerCA Betreibers zu
erwarten.

Losung: Sie miussen die verwendete Verkniipfung mit dem Personalausweis erneuern, dazu melden
Sie sich bitte mit Benutzername / Passwort an und l6sen die Verbindung im Menu Kontoverwaltung.
Danach ordnen Sie den Ausweis noch einmal zu wie in Kap. 2.1 beschrieben.
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4 Wissenswertes und Tipps zum Servicekonto

Bei Servicekonten kann der Benutzername, der auch fur die Anmeldung genutzt wird, prinzipiell frei
konfiguriert werden. Das kann auch nachtraglich geschehen, da die Konten vom System mit der
eindeutigen Konten-ID verwaltet werden. Der Benutzer kann so z.B. einen eigenen, kurzen
Anmeldenamen nutzen und mehrere Konten mit einer gleichen E-Mailadresse registrieren. Es wird aber
empfohlen die bei der Registrierung genutzte E-Mailadresse auch als Kontonamen beizubehalten. Dies
hat sich als Standard im Internet etabliert.

5 Ansprechpartner

Eine allgemeine Informationsseite zu service-bw:

https://www.service-bw.de/informationen

Fur Fragen wenden Sie sich bitte an den Servicedesk von service-bw unter der E-Mail-Adresse:
service-bw@im.bwl.de .
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